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Roteadores de Servicos Integrados — CISCO ISR G2

Visao geral sobre Desempenho

Descricdo do Conteudo

Os roteadores de servigos integrados de nova geragédo (ISR G2) proporcionam uma plataforma para servigos de
conectividade WAN além de permitir servigos adicionais como comunicagdes unificadas, seguranga e diversas
aplicagdes para escritorios remotos. Esta plataforma foi projetada para suportar circuitos de acesso WAN existentes
e oferecer o desempenho necessario para a transigao para os servigos de acesso baseados em Ethernet.

Este documento discute a arquitetura de desempenho dos roteadores ISR G2 e apresenta informagdes especificas
de desempenho a partir de distintas configuragdes de servigos. O objetivo é ajudar a entender os fatores que afetam
0 desempenho e a melhor maneira de usar os numeros divulgados para o correto dimensionamento de um roteador
de acesso.

As informagbes de desempenho deste documento sdo divididas em duas secdes. A primeira secao apresenta
detalhes sobre os valores maximos de desempenho enquanto a segunda se¢gdo mostra dados para serem usados
no design de uma rede em um ambiente real

Arquitetura para Servicos Integrados e Desempenho

Os roteadores da familia ISR G2 foram projetados para oferecer servigos integrados com o maior desempenho para
um escritério remoto. Os roteadores funcionam com o sistema operacional Cisco IOS® em uma CPU central usando
recursos compartilhados de memodria, permitindo ao processador alocar meméria dinamicamente de acordo com as
funcdes e servigcos habiltados.

Os roteadores Cisco ISR G2 possuem dois hardwares com fung¢des especificas

1) Processador integrado para criptografia:

Trata-se de um co-processador dedicado a acelerar os servigos de criptografia em hardware. Alguns processos
que sao beneficiados por este hardware:

- Seguranca em IP (IPsec) usando o padréo Triple Digital Encryption Standard [3DES] ou Advanced
Encryption Standard [AES])

- Acesso remoto via SSL VPNs (Secure Sockets Layer Virtual Private Network)

Este processador integrado minimiza a carga de processamento da CPU do roteador se encarregando dos
complexos calculos matematicos dos algoritmos de criptografia enquanto a CPU se encarrega de identificar o
trafego para o processo de criptografia, da negociacdo das associacbes de seguranca (SA) e o
encaminhamento dos pacotes (criptografados ou néo).

2) Processador de Sinais Digitais (DSP):

Os DSPs séao oferecidos através dos modulos PVDM3 que séao opcionalmente instalados em slots internos de
alguns modelos da familia ISR G2. O PVDMS3 alivia a carga da CPU do roteador por possuir CPU
independente para recursos de voz como conferéncia, transcoding, conectividade com a rede publica (STFC)
ou com um PABX.

© 2010 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 1 of 8



White Paper

]

Taxas sem perdas de pacote (NDR) e testes baseados na RFC 2544

Os testes de desempenho dos roteadores geralmente sdo baseados na RFC 2544 ou procedimentos similares . A
RFC 2544 exige que os testes sejam executados a uma taxa sem perda de pacotes (NDR). Estes testes sao
realizados usando um tamanho de pacote fixo, geralmente de 64 bytes e os resultados sdo publicados em pacotes
por segundo (pps). Os testes realizados neste documento tiveram o intuito de mostrar o desempenho da CPU e da
capacidade de processamento de cada plataforma em geral. (Tabela 1)

Outra técnica popular de testes de desempenho também baseada no NDR, é executada com o tamanho maximo de
pacote e apresentado como taxa de transferéncia (“throughput”) e os resultados apresentado em bits por segundo
(bps)

A seguir os resultados obtidos com os testes de desempenho por modelo da familia ISR G2

Tabela 1. Desempenho do Cisco ISR G2 baseado na RFC 2544 (kpps and Mbps)

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860 880 890 1905 1921 1941 2901
kpps (pacotes com 64 bytes) 25 50 100 290 290 330 330
Mbps (pacotes com 1500 bytes) 197 198 1400 2770 2770 2932 3114
Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
2911 2921 2951 3925 3925E 3945 3945E
kpps (pacotes com 64 bytes) 352 479 579 833 1845 982 2924
Mbps (pacotes com 1500 bytes) 3371 3502 5136 6903 6703 8025 8675

Nos testes com NDR as plataformas podem processar e encaminhar os pacotes mais rapido que a banda agregada
das interfaces que os modelos podem suportar. Nesta situagdo, todas as interfaces disponiveis sao utilizadas na sua
taxa maxima e o uso da CPU registrado.

Estes testes ndo tem a pretenséo de fornecer uma indicagdo que como o roteador ird se comportar em um ambiente
real. Os testes assumem que a CPU dos roteadores escalam linearmente até o ponto onde eles comecam a
descartar pacotes.

Outro ponto a considerar é que uma rede real utiliza pacotes de tamanho variado, aplicagées como voz ou ACKs de
TCP tendem a ser muito pequenos, entre 64 a 80 bytes, ja aplicagdes de video ou uma transferéncia de arquivos
tendem a usar pacotes maiores (~1500 bytes). Ou seja, os testes com NDR que usam tamanho fixo de pacote ndo
proporcionam uma visdo do desempenho do roteador em um ambiente real de uso.
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Desempenho dos Servicos de Seguranca

Desempenho em seguranga pode ser agrupado em duas categorias:

1) Seguranca da conectividade: Baseados em IPsec ou SSL VPN
2) Protecado contra ameagas: Baseados em tecnologias de firewall

No caso de IPsec o foco estd na escalabilidade e taxa de transferéncia (throughput), a taxa de transferéncia em
IPsec é medida usando um Unico tinel com pacotes de 1400 bytes, sem o algoritmo “Secure Hash Algorithm (SHA)”
ou autenticacao “Message Digest Algorithm 5 (MD5)”. O tamanho do pacote deve ser reduzido para contabilizar os
bytes adicionais acrescentado no cabecgalho pelo IPsec.

No que diz respeito a seguranga da conectividade, o governo dos Estados Unidos mantém um controle rigido na
exportagéo de produtos que usam criptografia forte, tanto em termos de tecnologia como de desempenho. Como
muito outros produtos, os roteadores ISR G2 estdo sujeitos a esta regulamentagdo. No intuito de estar em
conformidade com as exigéncias do governo americano e permitir a livre exportagcdo para os paises autorizados
como o Brasil, tanto a licenga temporaria como a licenga definitiva de segurangca (SEC) sao limitadas em
desempenho e quantidade de tlneis. Esta limitacdo é aplicada na quantidade de tlneis e na taxa de transferéncia,
sendo valido para os tuneis com IPsec, SSL VPN, GETVPN ou o protocolo Secure Real-Time Transport Protocol
(SRTP). Atualmente a limitagéo € de 170Mbps (85Mbps em cada diregéo) e 225 tuneis, sendo este limite controlado
pela licenga de seguranga (SEC). Para ultrapassar estes limites sera necessario a ativagédo da licengca HSEC (High-
Performance Security) disponivel para os modelos 2921 e superiores. Importante notar que para habilitar a licenga
HSEC é necessario habilitar previamente a licenga de seguranga (SEC)

Tabela 2 Desempenho para IPSEC por plataforma

Tabela2. Desempenho maximo de IPsec por Plataforma

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860 880 890 1905 1921 1941 2901
IPsec em Mbps (apenas com licenca SEC) 46 102 125 149 149 170 170
Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
2911 2921 2951 3925 3925E 3945 3945E
IPsec Mbps (com as duas licencas SEC e HSEC) 170 207 282 770 1494 848 1503

Uma das métricas utilizadas nos testes em seguranca da conectividade € o nimero maximo de conexdes. Esta
métrica néo é aplicavel para os roteadores ISR G2 pois eles foram projetados para roteadores de acesso, instalado
como um CPE (equipamento instalado no cliente) em um ambiente de servigos gerenciados, o que significa que na
maioria das instalagbes em ambiente real, os roteadores irdo utilizar uma quantidade pequena de tuneis. No caso do
IPsec um tunel é representado no roteador por uma interface virtual “Virtual Tunnel Interface (VTI)”.

Tabela 3 indica a quantidade de tdneis criptografados por plataforma
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Tabela 3. Quantidade de tuneis criptografados por plataforma

Plataforma Cisco | Cisco | Cisco | Cisco | Cisco | Cisco | Cisco
860* 880 890 1905 1921 1941 2901
Tuneis criptografados (com licenca SEC) 5 20 50 150 150 150 150
Taneis SSL VPN - 10 25 50 50 75 75
Plataforma Cisco | Cisco | Cisco | Cisco | Cisco | Cisco | Cisco
2911 2921 2951 3925 | 3925E | 3945 | 3945E
Tuneis criptografados (com licenca SEC) 225 225 225 225 225 225 225
Taneis SSL VPN 100 100 150 200 500 200 500
Tuneis criptografados (com licencas SEC e HSEC) - 900 1000 1500 3000 2000 3000

Nota: O modelo Cisco 860 nao suporta SSL VPN

Protecdo contra ameacas

No caso de protegdo contra ameagcas, os testes com Firewal sdo mais complexos que os outros tipos de testes
discutidos neste documento. Uma das funcionalidades do Cisco IOS para esta protecdo é o firewall baseado em
zonas ou “Zone-Based Firewall (ZBF)”. ZBF é um servigo “stateful”, ou seja, que monitora e mantém o estado de
todas as conexdes TCP que passam por ele. Também possui multiplos ALGs (Aplication Layer Gateway) que
permitem inspecionar e monitorar aplicagdes e protocolos especificos além de inspecionar o trafego entre as zonas.
Portanto algumas metodologias de testes afetam o desempenho de forma significativa, pois para o teste de distintas
aplicagbes sdo necessarios ALGs especificos, cada um afetando os resultados de forma diferente. Muitas
ferramentas de testes permitem a utilizagcao de pacotes com cabegalhos TCP, mas nunca completam o “handshake”
e estabelecem um estado de monitoragdo. Em algumas situagdes, o firewall pode encarar esta situagdo como um
ataque de indisponibilidade de servico (DoS) pois esta situagdo raramente seria encontrada em um ambiente real a
nao ser que seja um ataque. O uso de UDP ou outros padrbes de trafégo “stateless” também pode produzir
resultados variados.

Nos testes realizados neste documento, o firewall foi configurado com duas zonas com todo o trafego enviado entre
elas. O trafego gerado é “stateless” e usa a mesma porta UDP. O desempenho é medido na taxa de transferéncia
maxima e com o nimero maximo de sessdes simultadneas. Um elemento que influencia a métrica de sessbes é a
quantidade de memoria instalada, para a elaboragdo deste documento foi utilizada a meméria padrdo de cada
plataforma nos testes realizados.

A tabela 4 indica o desempenho de firewall por plataforma

Tabela4. Desempenho de Firewall por plataforma

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860 880 890 1905 1921 1941 2901
Taxa de transferéncia maxima (Mbps) 30 43 54 530 530 569 625
Numero maximo de sessdes simultaneas (1000s) 0.3 0.5 1.1 50 50 63 63
Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
2911 2921 2951 3925 3925E 3945 3945E
Taxa de transferéncia maxima (Mbps) 676 801 1350 2567 6112 3133 7473
Numero maximo de sessoes simultaneas (1000s) 90 130 150 270 300 305 345

Reforcando que os dados apresentados nesta segdo sdo indicagdes de desempenho maximo, ndo sendo
adequados para uso em um ambiente real. Embora o roteador seja capaz de encaminhar mais de 1 Gbps de trafego
criptografado em um ambiente de testes este nimero ndo deve ser esperado em uma rede real, onde o tamanho
dos pacotes varia e os roteadores ndo devem ser usados em sua capacidade maxima

O desempenho de Firewall varia de acordo com a natureza do trafego, uma vez que o ZBF monitora o estado do
trafego além de aplicagbes e protocolos especificos.
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Recomendacoes e Posicionamento sobre desempenho

Posicionamento sobre desempenho é uma tentativa de capturar os cenarios mais comuns e fazer uma
recomendagdo que atenda a grande maioria das exigéncias de mercado. Nao € uma métrica que inclui todas as
possibilidades muito menos uma limitagéo de utilizagdo. Sempre havera situagées onde o desempenho do roteador
pode exceder as recomendagbes dependendo dos servigos ou configuragdes especificas que podem também
apresentar um desempenho abaixo destes limites.

Os testes de posicionamento foram realizados usando o trafego IMIX. IMIX é uma combinacdo de pacotes com
tamanhos distintos que visa simular o trafego da internet. Apesar de ndo ser um padrdo de mercado é o mais
utilizado pelos fabricantes de ferramentas de testes. Cada fabricante tem sua prépria versdao do IMIX, mas as
diferencas ndo séo significativas.

Tamanho do Pacote

Para os testes dos roteadores ISR G2 foram utilizados dois tipos de trafego IMIX

No caso dos testes sem criptografia, a seguinte combinagao de pacotes foi utilizada:

® 15 pacotes de 1518 bytes (15%)

® 61 pacotes de 64 bytes (61%)

® 24 pacotes de 594 bytes (24%)
Na media, o tamanho do pacote fica em 409 bytes.
[(15x 1518) + (64 x 61) + (24 x 594)] /100 = 409

Para os testes com criptografia o tamanho maximo de pacote foi reduzido para evitar fragmentagéo. Esta redugao
esta de acordo com as melhores préaticas em redes VPN que fixam o MTU em 1440 bytes em uma interface para
permitir os bytes adicionais do cabecalho IPsec.

® 15 pacotes de 1418 bytes (15%)

® 61 pacotes de 90 bytes (61%)

® 24 pacotes de 594 bytes (24%)
O tamanho do pacote fica em 410 bytes, na média
[(15 x 1418) + (61 x 90) + (24 x 594)] /100 = 410

Utilizacao da CPU

A grande maioria dos testes realizados em laboratério utilizaram as interfaces Ethernet integradas dos roteadores,
mas no caso dos modelos Cisco 3900 foi necessario incluir mias interfaces devido a sua grande capacidade de
processamento. As interfaces Ethernet sdo as que menos utilizam CPU, pois o roteador deve simplesmente trocar
cabecgalhos MAC, ja as interfaces seriais como T1/E1, discadas e outras exigem encapsulamento de nivel 2 e
portanto exigem mais ciclos da CPU.

Outro foco em reproduzir uma rede préxima ao ambiente real € medir a CPU do roteador. Os testes NDR usam a
CPU entre 99 e 100%, pois este nivel é o fator limitante em um desempenho maximo. Entretanto nenhuma rede em
produgao pode operar com este nivel de utilizagado.

O trafego em um ambiente real € em rajadas, ndo é homogéneo e consistente como um teste de laboratério. Os
roteadores sob teste ndo precisam convergir protocolos de roteamento devido aos eventos que ocorrem em uma
rede real. Um roteador operando com CPU a 99% de uso nao seria capaz de lidar com estes eventos.

A maioria dos provedores de servigos programam alarmes de utilizagdo da CPU entre 60 e 65%. Muitos clientes
corporativos operam suas redes com a CPU entre 70 e 75%. Neste documento, para posicionamento dos roteadores
ISR G2, foi utilizado o limite de uso da CPU em 75%.

© 2010 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 5 of 8



White Paper

]

Servicos do sistema operacional Cisco 10S

Um recente estudo indicou que o sistema operacional Cisco IOS em sua versdo 12.4 possuia mais de 4000
funcionalidades conhecidas. A grande maioria dos clientes usam uma pequena parcela destas funcionalidades,
geralmente apenas 5 delas, como listas de controle de acesso (ACL), qualidade de servigo (QoS), tradugéo de
enderego de rede (NAT) e funcionalidades de seguranga como firewall e criptografia, sendo estas Gltimas cobertas
na secao de seguranga deste documento.

Qualidade de servigo é uma técnica que prioriza trafego em tempo real, ou seja, sensivel a laténcia, perda de
pacotes e atrasos. Nos testes de QoS foi utilizada a técnica hierarquica (HQoS) que usa uma politica de hierarquia
superior, geralmente com um limitador de banda (shaper) e politicas de hierarquia inferior para identificar e enfileirar
o trafego de acordo com a politica estabelecida pela hierarquia superior. A configuragdo usada nos testes foi de
cinco classes de servigo na hierarquia superior e cinco politicas na hierarquia inferior.

Nos testes realizados, os pacotes de QoS foram marcados para classificagao pelo gerador de pacotes e o roteador
sob teste fez a classificagdo baseadas nestas marcagdes. Nenhum congestionamento foi simulado para forgar o
enfileiramento para evitar perda de pacotes.

Tabela 5 Informagéo sobre desempenho de HQoS por plataforma

Tabela5. Desempenho de HQoS por plataforma com trafego IMIX e CPU a 75%

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860* 880 890 1905 1921 1941 2901
Mbps - 45 64 110 110 120 125
Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
2911 2921 2951 3925 3925E 3945 3945E
Mbps 125 168 293 455 1368 572 1704

* HQOS néao é suportado no modelo 860

Uma das fungdes principais do NAT é a de trocar o endereco IP dos pacotes que entram e saem de uma rede
privada para proteger os enderecos IP privados usados em um ambiente corporativo e permitir a comunicagdo na
internet com enderegos publicos. NAT pode usar mapeamento estatico ou dindmico ou uma combinag¢éo dos dois.

A funcdo de mapeamento de um enderego IP privado para véarios enderegos IP publicos € chamado de NAT
“overload” ou Port Address Translation (PAT). Nos testes realizados neste documento foi utilizado PAT (Tabela 6)

Tabela 6. Desempenho de PAT por plataforma com trafego IMIX e CPU a 75%

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860 880 890 1905 1921 1941 2901
Mbps 27 60 75 80 80 91 101
Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
2911 2921 2951 3925 3925E 3945 3945E
Mbps 114 138 275 418 1067 496 1334

As ACLs podem ser usadas para classificar ou filtrar o trafego. Muitas fungdes do Cisco IOS utilizam ACLs para
identificar o trafego para os servigos que precisam ser implementados, por este motivo, utilizamos ACLs na maioria
dos testes realizados
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Posicionamento de Seguranca

Recomendagbes de servigos de seguranga séo baseados em algumas consideragées como tamanho do pacote, uso
da CPU a 75%, efeito do estabelecimento das associagdes de seguranca (SAs) e varias técnicas usadas como ZBF.

Tabela7. Recomendacdes de desempenho para servigos de seguranca

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860" 880 890 1905 1921 1941 2901
Tuneis IPsec 5 20 50 150 150 150 150
IPsec (Mbps) 6 20 30 35 35 48 53
Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
2911 2921 2951 3925 3925E 3945 3945E
Tuneis IPsec 225 400 500 750 1500 1000 2000
IPsec (Mbps) 61 72 103 154 477 179 670

Combinacoes de Servigos e Posicionamento

Testes com um Unico servico habilitado mostra o efeito da funcionalidade do Cisco 10S nos fluxos padroes de
trafego. A maioria dos clientes implementam varios servigos simultaneos. Teste com varios servigos habilitados
mostra o efeito do desempenho de vérios algoritmos operando simultaneamente e o efeito de cada servigco entre si.
A tabela 8 mostra o desempenho das plataformas com servigos de QoS, ACLs e NAT habilitados simultaneamente.

Tabela 8. Desempenho por plataforma com NAT, ACL, QoS com trafego IMIX e CPU a 75%

Plataforma Cisco Cisco Cisco Cisco Cisco Cisco Cisco
860" 880 890 1905 1921 1941 2901

Mbps - 30 45 68 68 76 77

Plataforma Cisco 2921 2951 3925 3925E 3945 3945E
2911

Mbps 81 105 114 198 534 223 668

* Cisco 860 nao é recomendado para os servigos testados

O posicionamento de desempenho é baseado nos resultados dos testes com uma variedade de servigos habilitados.
Ao realizar vérios testes com servigos distintos e medir o desemepenho do roteador é possivel determinar uma
média que atenda a maioria dos casos utilizados em redes em produgédo. Esta métrica é tanto uma métrica de
posicionamento como uma recomendagao Cisco. Vale ressaltar que o posicionamento de desempenho ndo € um
limitante de uso e os clientes podem perceber nimeros de desempenho maiores do que os indicados de acordo com
a configuracdo usada em seu ambiente.

A figura 1 € uma recomendagdo de posicionamento que atende a grande maioria de clientes de médio e grande
porte, onde foi considerado a largura de banda utilizada na WAN por cada plataforma com varios servigos
habilitados. Mais uma vez, ndao € um limitante e sim uma recomendagéo para ajudar no posiconamento de cada
plataforma.
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Figure 1.  Posicionamento de Desempenho com servigcos habilitados por plataforma

Conclusao

O desempenho do roteador pode ser medido usando taxas de transferéncia maxima ou resultados NDR para
verificar a capacidade maxima da CPU em encaminhar os pacotes, mas sem nenhuma informacao especifica sobre
os algoritmos de software, reconhecimento de aplicagées ou outros servigos.

Uma outra alternativa é medir o desempenho com varios servicos habilitados para produzir resultados que os
técnicos possam projetar e atualizar os roteadores de suas proprias redes (ambiente real).

Os roteadores ISR G2 foram projetados para oferecer o maximo desempenho com diversos servigos integrados em
um escritério remoto ou qualquer rede de acesso WAN. Conforme explicado neste documento o desempenho pode
variar de acordo com os servigos configurados, os pacotes utilizados e os ciclos de CPU disponiveis.
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